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本 特集 で は , 正規 の 通信 経路 |!/O ピン ) 以外 か ら LSI の 秘密 情報 例え ば 暗号 の 秘密 か ぎ ) を 取り 出す サイ ド チ 
ャ ネル 攻撃 」 を 取り 上 げ ま す . サイ ド チ ャ ネル 攻撃 は , 例え ば , LSI の 動作 時 に チッ プ そ の も の が 発する 電磁 波 や 


熱 。 消費 電力 の 変化 を 解析 し て , デー 


タ を 読み 取り ます . 特集 で は , サイ ド チ ャ ネル 攻撃 の か らく り を 押さ えつ 


つ , DES( Data Encryption Standard) や RSA, AES( Advanced Encryption Standard) な どの 暗号 回 
路 に つい て , どの よう に 対策 を 施す べき か その 指針 を 述べ ます . 


第 章 佐藤 証 
第 2 間 サイ ド チ ャ ネル 到 還 の カ か らく と り を 理 有する 
一 DES と RSA する とめ 佐藤 証 
ADDe0O 乱数 マス ク を 用 いて 差分 電力 解析 に 対抗 佐藤 証 , 高橋 芳夫 
電力 , な ら 暗 号 回 還 作 を 解析 する 


ーー DES 暗号 回 路 を 実測 し , 差分 電力 解析 を 行う 


シス テム LSI 設計 に お 
ーー 対策 の 有効 性 と 回 路 コ スト の バラ ンス を じ ょ よ PP 


ける DPA 対策 の 指針 と AES 暗号 の 刀 
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